Zero-knowledge proofs of signatures, with
applications to blockchains and confidential
transactions
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1 Contexte

Une “digital signature” est un algorithme permettant a Bob, en input un document M de son choix, de
produire une chaine de bits o appelée signature de Bob sur M. Elle est reconnue valide par tous, et est
infalsifiable, au sens ou une Alice qui n’a jamais vu o, serait incapable de la produire sans la clé secréte
de Bob. Dans I’Union Européenne, la connaissance d’une clé secréte est synonyme d’identité [Com23].
La blockchain Ethereum utilise des signatures agrégeables ([Eth23a; JS21; Edg23] pour celles de type
“BLS”). 1l s’agit d’une technique permettant de compacter un grand nombre de signatures en une
courte chaine de bits, de surcroit plus rapide a vérifier [BDN18]. Des techniques cryptographiques plus
sophistiquées appelés “zero-knowledge” (NIZK) permettent a 'agrégateur de masquer les signataires
et leurs ordres de transactions, tout en prouvant que les ordres ont bien été traités. Ils sont utilisés
en pratique dans les places de marché confidentielles (Zcash, “ZK-rollups”) [Eth23b; BAZB20; Dai23;
WWLC24]. Les NIZKs sont 1'un des ingrédients des enchéres confidentielles [Zam23], permettant de
contrer les robots de front-running.

2 Attendus du projet: sujet A

Le sujet consiste a comprendre puis implémenter une NIZK rustique de beaucoup de signatures, publiée
par votre ler encadrant [ACR21, §5], a l'aide d’une librairie dédiée en Go [BPH+22]. L’extension
suivante du projet peut donner & une publication: comparaison avec les performances d’'une NIZK
récente vendue comme plus rapide [DCX+23], puis intégration de leurs techniques dans un travail non
encore publié [ACR21, §7].

En cas d'un deuxiéme groupe motivé, on pourra basculer sur des signatures agrégeables résistantes
aux ordinateurs quantiques [FHSZ23].



3 Attendus du projet: sujet B

Ce sujet alternatif est plus “high level”. La partie théorique consiste a étudier et a restituer au choix
un article qui quantifie jusqu’ou ces techniques procurent de la confidentialité sur les réserves, les
positions etc. [CAE21; WWLC24]. Puis & utiliser une librairie au choix d’encheres confidentielles
[Pen23; Azt23], voire contribuer & celle de votre 2e encadrant [JAT23].
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