Attaque ou amélioration ou déploiement, de
protocoles distribués de type “blockchain”
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1 Contexte

Une blockchain peut se voir comme une base de données :

e accessible a tous en lecture et en écriture, organisée sous la forme d’une chaine ordonnée de
“blocks” de taille fixe: By + B1 + ...B,;

e telle que les opérations d’écriture sont seulement de type “append un nouveau block”: B, <+
Br+1;

e et qui offre la garantie trés importante suivante: si Alice et Bob font chacun une opération de
lecture, alors 'output de I'un: By < By < ... < B; est nécessairement un préfixe de I'output
de l'autre: By <— By < ...B; < Bj;1 < ... < Bj. Autrement dit, il n’y a pas d’historiques
conflictuels.

Pour I'implémenter malgré des participants corrompus, on utilise des protocoles distribués appelés
“consensus Byzantins”. Ils sont exécutés par un certain nombre n de machines, appelées “partici-
pants”. Ils garantissent que la base de données fonctionne de fagon correcte méme si une fraction
< n/3 des participants sont contrdlés par 'adversaire, et méme si les délais de communication entre
participants sont controlés par 'adversaire. La conception et ’analyse d’un protocole de consensus de-
mande d’abondonner toute confiance en son prochain. Un Charlie corrompu pourrait tres bien donner
deux versions différentes de la vérité a Alice et Bob, qui ne se parlent pas entre eux a cause des délais de
communication, et donc se soupgonnent I'un-l’autre d’étre corrompus. C’est pourquoi, pour résumer
grossierement, chaque message de chaque Charlie doit étre répété & tous, par > 2n/3 participants, pour
étre réputé avoir été “dit” (et prouver que Charlie n’a pas “dit” son contraire). Présenté comme cela, la
complexité des communications semble en (n?), sans compter que tous les messages s’accompagnent
de preuves cryptographiques de type “digital signatures”. J’ai (votre futur encadrant) publié un con-
sensus en O(n) [Ram20; AAR21] (vidéo plus longue [Ram21]). Je viens également de décrire plusieurs
attaques qui invalident un protocole de consensus publié par des anciens de la blockchain Diem [Tea21]
de Facebook. Les auteurs 'ont confirmée mi-octobre, je la rendrai publique dans les prochains jours.
Cette attaque s’accompagne d’une réparation, dont j’ai I’orgueil d’estimer qu’elle est méme plus rapide
que D’état de lart des consensus (dans des conditions d’utilisation défavorables).



2 Attendus du projet

Le sujet est découpable en plusieurs projets voire sous-projets, donc ce sera sur-mesure suivant les
préférences.

Theoretical track (workload for 2 students) Les éleves souhaitant faire de la théorie pourront
étre évalués sur leur présentation de l'algorithme PBFT [CL99], et sur le travail d’archéologie suivant
du consensus Byzantin. Il s’agit de comparer PBFT & l'optimisation [CL02] incomprise et oubliée,
aux variantes sans signature de la these de Castro [Cas01] et de Cachin [Cacll], ainsi qu’au retour de
Lamport par la fenétre [Lam11].

Attack track (workload for 3 students) Il s’agit d’utiliser 'implémentation (en Rust) du pro-
tocole attaqué (une variante se trouve ici [Xia21]), de la faire exécuter par 4 ou 7 machines, et de
reproduire une ou deux attaques en jouant le role de I’adversaire. La difficulté consistera a orchestrer
Pordre dans lequel les messages arrivent (quitte a tous les ralentir énormément), pour que les partici-
pants honnétes aient le comportement malheureux prédit.

Large scale deployment track (workload for 4 students) Il s’agit de reproduire les tests de
performance: au choix ou bien du consensus [GKS+22] en utilisant leur code source [Xia21; Son21];
ou bien du consensus [ZDZZ23] en utilisant leur code source [DZ23]. Le premier est en Rust et le
deuxieme en Go, cependant le travail se consentre sur les scripts pour lancer les tests, qui sont dans
tous les cas en Python. Il est attendu un déploiement sur trois types de réseaux. Tout d’abord sur
quelques serveurs AWS ou Amazon EC2, en utilisant les scripts des auteurs. Puis, sur le réseau de
tests de blockchains d’EDF (situé & 400m de 1’école), ou comme solution de secours sur des VPS. Enfin,
sur le logiciel de simulation de consensus [BTR23]. Il sera intéressant de voir jusqu’a quelle échelle ce
dernier se comporte comme les expérimentations réelles.

Implementations of Improvements tracks (workload for 3, 4 and 5 students) Il y a trois
sous-projets d’implémentation possible, le premier étant le plus simple. Chacun peut donner lieu
a la co-publication d’un article de recherche, s’il s’accompagne de tests de performance (donc en
collaborant avec le large-scale deployment track). Les trois sous-projets se feraient naturellement sur
la base d’implémentations en Rust existantes de consensus proches. Mais il est également possible, au
contraire, de les implémenter sur la nouvelle plateforme en Go [DZ23], vendue comme plus flexible.
Ce serait par contre en construisant sur la base d’un consensus plus éloigné [ZDZZ23].

Le ler sous-projet (charge de travail pour 3 éleves) serait d’implémenter deux algorithmes de con-
sensus simples publiés dans [Ram20; AAR21], qui s’obtiennent comme variantes de 1'implémentation
en Rust [Son21].

Le 2e sous-projet (charge de travail pour 4 éléves) serait d’implémenter deux algorithmes. Tout
d’abord ma réparation, puis ’état de Part [GZT+22], tous les deux s’obtenant comme simples variantes
de 'implémentation en Rust [Xia21].

Le 3e sous-projet (charge de travail pour 5 éleves) consisterait a implémenter une réparation et
amélioration du consensus [BKL+23], qui vient d’étre présenté il y a quelques semaines a la meilleure
conférence en sécurité. Ce sous-projet chevauche une parties des deux précédents.
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